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Henkilotieto

 Mika on henkilotieto?
 Tieto koskee luonnollista henkil6a.

« Henkilo on tiedoista yksiloitavissa (el edellyta nimea,
esim. sukupuoli ja osoite, ika ja tyOnantaja, jos
yhdistyksessa vain yksittaisia ko. ikaisia ihmisia)

- Sahkoisessa jarjestelmassa "kaikki” paperilla -> etta o
jarjestetty ja lajiteltu I0ydettavaan muotoon.

« Kaytetaan muuhun kuin yksityiseen kayttoon.

« Koskee my0s tunnistettavaa kuvaa tai videota

« Rajanvetotilanteita

 Nimella tai muuten tunnistettavalla tunnisteella
varustettu sahkoposti

* Puhelinnumero (oma / puhelinetu on henkildtieto,
"puhdas” tyonumero ei ole)

« Tilastot -> eivat ole henkilGtietoja, mikali yksilot eivat
ole tunnistettavissa

« Nimettomat henkiloprofiilit (miss&d menee

Q Mnistettavuuden raja).
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Kasittelyn lainmukaisuusvaatimus tarkentu%...

Kasittelyn lainmukaisuus O
o
1. Kasittely on lainmukaista ainoastaan jos ja vain silta osin kuin ®
vahintaan yksi seuraavista edellytyksista tayttyy:
a) Suostumus
b)Sopimus tai sen tekemista varten
c)Lakisaateinen velvollisuus
d)Rekisterdidyn / kolmannen elintarkeéa etu
e)Yleista etua koskeva tehtava (ja julkisen vallan kaytto)

f)Rekisterinpitajan / kolmannen oikeutettu etu (jota rekisterdidyn
painavammat oikeudet eivat syrjayta)
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Rekisterit

Ensin selvitetaan, mitd henkilostorekistereita meilla on
Henkilorekisteri on rekisteri, josta yksilo on tunnistettavissa
» Tarkoittaa luonnollisia henkiloita eli ihmisia
Kasite on siten laaja

Tarkistetaan, mita tietoa on keratty
Tarkistetaan tiedon keraamisen perusteen olemassaolo
Tarkistetaan tietojen oikeellisuus ja ajantasaisuus

Poistetaan perusteettomat, tarpeettomat, virheelliset ja
vanhentuneet tiedot

Tarkistetaan tietojen suojauksen taso

Selvitetddn henkiléston paasy tietoon, rajoitetaan vain niille,
joilla tarve paasta tietoon
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Erilaiset rekisterit
« Manuaaliset paperiarkistot

« Sahkodiset rekisterit
« Toiminnanohjausjarjestelmat
« Asiakashallintajarjestelmat
Keskusjarjestelmat
Kirjanpito-ohjelma
« Asiakashallintajarjestelmaét ja tiedostot
* "Piilorekisterit” esim. esimiesten omat tietokannat alaisista
 Eri ilmoituksista muodostuvat rekisterit, esim. vakuutusyhtioille.
« Sahkopostit, puhelimen yhteystiedot, SoMe jne.
« Valvontakameranauhoitteet
* Muut nauhoitteet (esim. kuvatut henkilostoesittelyt)

* Valokuva-arkistot
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Toiminnanohjaus ja kirjanpito / laskutus ...
o® o
Toiminnanohjausjarjestelmaan, laskutukseen ja kirjanpitoon syntyy

rekistereita. ®
Rekisterinpito perustuu usein ainakin osin lakiin / sopimukseen.

Talloin kuitenkin laki / sopimus tms. peruste maarittaa mita tietoja ..
nailla perustein saa kerata ja mihin niita saa kayttaa.

Taman lisaksi saatetaan haluta muitakin tietoja / laajentaa niiden
kayttoalaa, jolloin asiasta pitaa saada suostumus.

ltse tiedon luovuttaminen ei viela tarkoita oikeutta rekisteréida (esim.
jos pyydetaan maksuaikaa terveydentilan perusteella).

Toiminnanohjausjarjestelmaan yms. "eksyy” helposti perusteetonta /
asiatonta tietoa / "mielipiteita”.

Hallinto myos helposti "jakaa” tai rekisteroi perusteettomasti tai
ainakin perusteettomiin paikkoihin tietoa (esim. terveystiedot ->
yhteiskalenteri "Teppo on tanaan vatsataudissa”).
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Arkaluontoiset tiedot .0

o o

Erityinen huomio tulee kiinnittaa arkaluontoisten tietojen O
kasittelyyn: O
[

Yksilon henkil6on liittyvéat tiedot (uskonto, etninen tausta,
sukupuolinen suuntautuminen, poliittinen ndkemys ym.)

Terveystiedot

Taloustiedot (ulosoton asiakkuus)
Viranomaistiedot (rikosrekisteri tms.)
Henkilokohtaiset tiedot (harrastukset tms.)

-> Hallinnolle kertyy paasaantoisesti lahes kaikkea em. Tietoa,
mika on perusteltua rekisterdida ja minne seka mihin

ga totarkoitukseen?



« Kuten huomataan tietyn tiedon osalta voi olla useita sailytysperusteita.
« Eri lainsdadanto ja eriperusteet tuottavat erilaisia sailytysaikoja. P
« Samalla tiedolla voi siis olla useita sailytysaikoja, koska sama tieto

Rekisterien hallinnointi

sdilytetdan usealla eri perusteella.

« Siten rekisterit olisi hyva lajitella kayttdtarkoituksen perusteella

alarekistereiksi, esim:
Henkilostorekisteri

Tyo6aikakirjanpito

Kirjanpito

Tyontekijan perustiedot
Tydsuhteen tayttamistiedot
Tyontekijan palkkatiedot

Verotus

Vakuutustapahtumat
Suostumukseen perustuvat tiedot

Jasenrekisteri

Perustiedot

Toimintatiedot

Tayttamistiedot

Sopimustiedot

Kirjanpito

Suoritetiedot

Jarjestelmétiedot esim. jasenjar;j. tied.
Suostumukseen perustuvat tiedot

« Tama mahdollistaa myds tietoihin paasyn rajoittamisen.

‘C,%sz



lImoittamisvelvollisuus

Tiedonantovelvollisuus laajenee — rekisterditya on informoitava.

» Tietosuoja-asetuksen mukaan henkilGtietoja kasittelevien on
Informoitava rekisterdityja kattavasti henkilotietojen kasittelysta
- tama velvoite on asiakaspalvelulle tulevaisuudessa tarkea.

» Tietosuoja-asetus yhdistaa lukuisia EU:n jasenvaltioissa sovellettuja
tiedottamiseen liittyvia velvoitteita, mika laajentaa merkittavasti
nykyisen henkilGtietolakiin perustuvan informointivelvoitteen sisaltéa.

» Henkilotietoja kasittelevien tulee antaa tietojenkasittelya koskevat
tiedot ytimekkaalla, lapinakyvalla, ymmarrettavalla ja helposti
saatavissa olevalla tavalla.

» EU:n komissio voi myds erikseen paattaa informoinnissa
kaytettavien kuvakkeiden hyodyntamisesta.
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Tietoa sisaltavaan materiaaliin liittyvat O
fyysiset riskit o®
0*%
Tieto on usein fyysisessa muodossa (esim. asiakirjat,
paperirekisterit).

Ajatuksena estaa ulkopuolisia / tarpeettomia henkiloita ..

paasemasta tutustumaan tietoon.

Tiedon sailytys on fyysisesti suojattava niin, etta
aineisto el ole ulkopuolisten ulottuvilla:

- El helposti Ioydettavissa (el nakyvasti ilmoiteta
missa on mitakin aineistoa).

- El helposti paastavissa (suljetuissa tiloissa /
lukitusten takana / riittava murtovarmuus).

- Tietovuodon paljastusmekanismit (valvonta).
- Vahingon vahentamismekanismit (tunnistekoodit).
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Tietoa sisaltavaan materiaaliin liittyvat O
tekniset riskit o®

_S__é_hkt')iner_l_ tieto on aina altis tietovuodoille, mikaan ®
jarjestelma ei ole "murtovarma”. {0

Tieto on yha useammin sahkodisessa muodossa.

Taman tiedon tietoturvassa on monta nakdkulmaa, esim:

1) Missa tieto sailytetaan? Pilvipalvelu (missa) / kiintea
serveri, miten fyysisesti on sailytetty?

2) Tiedon siirtyminen sailytyspaikasta kayttajalle (yhteyden
turvallisuus)?

3) Siirtotavan turvallisuus (kryptattu vai selkokielinen)?

4) Tiedon kasittelyn turvallisuus (kuka oikeasti kayttaa,
salasanaturvallisuus, yhteys auki, kuka nakee nayton
yms).

5) Tiedon siirron turvallisuus (salattu sp / vastapuolen
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Ihminen on riski! Aina, kun ihminen saa tiedon, syntyy riski...
sen vuodosta. o

Tietamattomyys / osaamattomuus o
- Hallitaan kouluttamalla ja ohjeilla seka tietosuojatuella O
o

Huolimattomuus

- Luodaan varmennejarjestelmia, joilla vahennetaan riskia
yhteyden automaattinen katkaisu
automaattinen varmistuskuittaus
Paasynestojarjestelma

- Halytysjarjestelma poikkeamatapauksissa

- Automaattinen varmistuskysely

Tahallisuus (henkilokohtainen rikosvastuu)

- Yhdistys valvoo
- Tasta tulee seuraamaan rajoitteita, joiden peruste on riskin

S Ly abspaminen



1)

2)

3)

4)

5)

Legistim

Inhimillisten riskien hallinta ® ..

Tiedon kayttd -> saanko mina kayttaa (tyoperuste)? ..

1)  Mita tietoa otetaan kayttoon, miten sita kaytetaan ja millaisessa fyysisessa / ..
teknisessa ymparistdssa. Tasta tietosuojaohjeessa. . .

2)  Tiedon tallentamisen hallinta eri menetelmilla (tulostus, kuvaus, tallennus jne).
Pyritaan minimoimaan.

Tiedon luovutus / siirto -> saanko mina luovuttaa? o

1) Luovutuksen / siirron perusteiden tarkistus (saako luovuttaa / siirtaa)

2) Luovutusmenetelmat / tiedonsiirron salaus .

3) Vastaanottajan luotettava varmistus .

Tiedon muokkaus -> saanko mina muokata?

1) Tiedon muuttamisen rekisterdiminen seka muutosten identifiointi

2)  Valvontatietoihin paasy erityisesti suojattava / rajattava ja muuttaminen /
poistaminen estettava

Tiedon poistaminen -> saanko mina ja jos saan mita?

1) Turhan, tarpeettoman, vaaran ja vanhentuneen tiedon poistaminen

2) Tilanteissa, kun rekisterdintivelvollisuus -> aktiiviset (kayttorekisterit) ja
passiiviset (sailytysrekisterit)

3) Suostumuksen perusteella luovutetut -> oikeus tulla unohdetuksi.

4)  Muilla perusteille -> sailytysajat

Kayttdalusta

1)  Henkiloston koulutus -> RISKIEN YMMARTAMINEN!

2)  Henkiloston perehdytys -> jarjestelmien ja menetelmien osaaminen

3) Alustojen minimointi ja standardisointi

4)  Tekniset salaukset / suojaukset, niiden poistamisen estaminen, tiedon siirron
rajoitukset ja kaytettavat menetelmat




Tietosuojan "ketju”

Tiedon keraamistapa (miten tieto saatu ja mihin tallentunut)
« Mihin tieto tallennetaan (serveri, pilvipalvelu)
« Tietoon paasy (kirjautumisjarjestelma)
* Yhteyden turvallisuus
« Tiedon siirtotapa (salasanasuojattu, kryptattu)
« PAaatelaitteen turvallisuus
« Salasana- ja kayttoolosuhdeturvallisuus
« Henkildn toiminta




Tietosuojan “tasot”

« Tekninen tietoturva
« Kaytettavat jarjestelmat ja ohjelmistot
« Kaytettavat yhteydet
« Kaytettavat laitteet

* Menettelyllinen tietosuoja
« (Osaaminen / asiantuntemus
« Tietoisuus omista valtuuksista
« Kaytettavat menettelyt
* Dokumentointi

* Inhimillinen tietosuoja
* QOsaaminen

* Ohjeiden ja saantdjen noudattaminen
 Tuki
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1)
2)
3)
4)

o)
6)
7)
8)

9)

10) Korostettava loukkauksen voivan johtaa

. o L
Tietosuojaohje O
o0

@)

Tyontekijan salassapitovelvollisuuden korostaminen. ..
Salassa pidettavan / suojattavan tiedon yksilointi.
Rekisterin kaytto — tarpeellisuusvaatimus.

Sallittu rekisterointi — luvanvarainen rekisterointi — kielletty ®
rekisterointi. O

Sallittu kayttd — luvanvarainen kaytto — kielletty kaytto. »
Sallittu luovutus — rajoitettu luovutus — kielletty luovutus.
Mihin mitakin tietoa saa — ei saa rekisteroida.

Rekisterdinnin perusteet, mita ja milla perusteella saa / el
saa rekisteroida.

Menettely rekisterin kayttdjan tunnistamiseksi.

rikosoikeudelliseen seuraamukseen.

11) Ohjeet salasanojen ym. Sailytyksesta.
12) Ohjeet salasanojen vaihtamisesta.
13) Ohjeet kaytettavista laitteista.
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Tietosuojaohje (2)

14) Kielto tallettaa salasanoja.
15) Kielto ohittaa salasanoja / salauksia.
16) Kielto kayttaa "omia” laitteita.

17) Velvollisuus valvoa hallussa olevien laitteiden
tietoturvajarjestelmien / virustorjunnan toimivuutta /
voimassaoloa (toimiiko / herjaako kone?)

18) Tiedon siirtoa / tallentamista / kopioimista koskevat kiellot,
rajoitukset ja ohjeet.

19) Ohjeet fyysiseen turvallisuuteen (asiakirjojen ym.
Sailytys).
20) Menettely epatietoisuustilanteessa.

21) Tuki / neuvot (tietosuojavastaava). "Kysy ensin tee vasta
sitten periaate”.

22) Valvonnan menetelmat ja periaatteet.
23) Raportointivelvollisuudet.

24) Poikkeamailmoitusvelvollisuus.

25) Ohjeen rikkomisen seuraukset.
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Tietojen sailytys- ja poistosuunnitelma

Tiedon poistaminen:

« Virheelliset poistetaan.

« Vanhentuneet poistetaan (vanhentuneet tiedot).
« Kun suostumusaika paattyy tal se peruutetaan, tieto poistetaan.

« Oikeutta tulla unohdetuksi kunnioitetaan poistamalla tiedot
olkeutta kaytettaessa.

« Tiedon poistaminen tapahduttava "kokonaan”, myods back upp —
jarjestelmat, mapit yms.
Poistaminen oltava tietoturvallista.

Tiedostot poistettava kokonaan (palauttaminen ei onnistu ns.
normaalikeinoin.

Vanhat laitteet, nilden muistit tuhottava tietoturvallisesti.
Paperit havitettava asianmukaisesti (silputtava, tietoturva-astia tms.)

Suunnitelma

« Sailyttamisesta ja poistamisesta olisi hyva tehda kirjallinen
suunnitelma.

« TSA lahtee rekisterinpitajan nayttotaakasta.
« Maariteltava sailytyspaikat ja —ajat.
« Maariteltava kaytettavat tiedon poistamismenetelmat.
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Toimet kaytannossa

« Opettele tietosuojaohje ja kysy, jos et ymmarra.

« Salasanat talteen, ei ohiteta, laiteta muistiin. Salasanat vieraiden
hallinnassa yksi keskeinen riski!

* Huolellisuus, kadonneet kannettavat ja tyopuhelimet yksi aivan
keskeinen riski!

« Rekisterdinnista ilmoittaminen (yhdistykselle tulee rekisteri-
IImoitukset).

« Tutustu yhdistyksen ilmoituksiin, koska niista ilmenee, mita tietoa
kerataan ja milla perusteella. Ne rajoittavat myds sinun toimintaasi.

« Rekisterdinnille tulee pyytaa suostumus, jos muuta perustetta ei
ole.

« Perehdy laitteiden ja jarjestelmien ominaisuuksiin huolellisesti, kysy
jos epaselvaa.

« Raportoi yhdistykselle puutteista, virheellisyyksista ja poikkeuksista.

%8° moita yhdistykselle, jos havaitse tietosuojan laiminlyonteja.
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Tietosuojan noudattamisen ongelmakohtia g®

top 10 .0..
Kerataan / keraantyy tarpeetonta / perusteetonta tietoa
Syntyy rekistereita, joita el edes tunnisteta O
Tiedot eivat ole ajan tasalla, vanhentuneita tietoja el poisteta ®
Tietoon paasy on henkil6illa, joilla ei ole siihen tarvetta tai el edes O

tiedetd, kenelld on paasy mihinkakin tietoon

Tietoja kaytetaan muuhun kuin siihen tarkoitukseen, mihin ne on
keratty

Tietoja luovutetaan kolmansille ilman asiallista perustetta

Rekisterit hajallaan -> vaikea edes maaritella mita tietoa ja minne
on keratty, etatyossa tiedot "levallaan” ja "Piilorekisterit”

Tietojen kayttotarkoitukset eivat ole méaaritelty
Tietoturva paivittamatta, uudet uhkakuvat, saantéjen noudattaminen

10. Inhimillinen uhkatekija
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Tapauksi ®e®
apaukKsSia
P ..

« Rekisteroity tyontekijoiden ammattiliittoon kuulumiset. seksuaallr...
suuntautuminen -> perusteeton rekisterointi.

« TT:t paasivat toisten TT:iden ladkarinlausuntoihin kasiksi -> lilan o
laaja paasy.

* YKksityisia tietoja oli mennyt yleiseen roska-astiaan -> kasittelyvirhe. ®

« Kaytiin katsomassa tapauksen salaisia tietoja (poliisit) -> lilan laaja
paasy.

« Kuvat julkaistaan internetiin kaikkien nahtavaksi.

 Vanhat tietokoneet kellarissa, muistit koneissa, varastettiin ->
tietovuoto.

« Paperit muuttolaatikossa nakyvilla (muuttomiehet ja sivullisetkin
siirtovainheessa) -> tietovuoto.

« Tietomurto terapiatietoihin (puutteellinen suojaus, ilmoituksen
laiminlyonti, seuraamusmaksu, vahingonkorvausvelvollisuus,
rikosvastuu)
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Tapauksia ...
0® o

« Kavi katsomassa tietoja, joiden katsomiseen el suostumusta
(potilastiedot, luovutuskielto) -> tutkitaan rikoksena.

« TyOGsuhde paattyi, tyotietokone jai tyontekijalle, sisalsi tietoja -> O
tietovuoto. e
« Tehtiin tydta avoimessa langattomassa verkossa, tapahtui O

tietomurto -> tietovuoto.

« Kuva julkaistiin lehdessa, henkilon anonymiteetti murtui —
henkildkohtainen uhka

« Kerdttiin arkaluontoisia tietoja sahkopostilla -> tietovuoto
« Google —tapaukset, oikeudeton tieto, vanhentunut tieto, vaara tieto
« Tyontekija lopettaessaan tyot kopioi serverin sisallon -> tietovuoto.

«  Ty6sopimuksien kopiot lukitsemattomassa kaapissa ->
tietovuotoriski
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KITTOS!

Teppo Laine

Asianajotoimisto Legistum Oy
Vilhonkatu 9 C
FI-00100 Helsinki

Puh 040 047 4074

teppo.laine@legistum.fi
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